POLITIKA ZA ZASTITU OSOBNIH PODATAKA
GRA-PO d.o.0.
(Usvojena na sjednici Uprave dana 15.05.2018.)

I.UVvOD
1. Opca uredba o zastiti podataka

Uredba (EU) 2016/679 (Opca uredba o zastiti podataka — GDPR) ima izravnu primjenu i podrazumijeva
izmjene zakonodavstva drzava c¢lanica u podrucju zastite osobnih podataka. Njezina je svrha zastita
prava i sloboda fizickih osoba te osiguravanje da se osobni podaci ne obraduju bez njihova znanja i,
kada je to moguce, da se obraduju uz njihov pristanak.

2. Podruéje primjene definirano Opéom uredbom o zastiti podataka

Materijalno podruéje primjene — GDPR se primjenjuje na obradu osobnih podataka u cijelosti ili
djelomi¢no automatiziranim sredstvima, kao i na obradu drugim sredstvima osobnih podataka koji ¢ine
dio registra osobnih podataka ili su namijenjeni da budu dio registra osobnih podataka.

Teritorijalno podrudje primjene — pravila GDPR-a primjenjuju se na sve voditelje obrade osobnih
podataka koji imaju sjediSte u EU 1 koji obraduju osobne podatke fizickih osoba u kontekstu svoje
djelatnosti. Takoder se primjenjuju i na voditelje obrade izvan EU koji obraduju osobne podatke u svrhu
ponude robe i usluga ili prac¢enja ponasanja ispitanika koji se nalaze u EU.

3. Pojmovi

»Osobni podaci” — svi podaci koji se odnose na identificiranu fizicku osobu ili fizicku osobu koja se
moze identificirati (,,ispitanik”); fizicka osoba koja se moZe identificirati jest osoba koja se moze
identificirati izravno ili neizravno, osobito pomocu identifikatora kao $to su ime, identifikacijski broj,
podaci o lokaciji, mrezni identifikator ili pomocu jednog ili viSe obiljezja specificnih za fizicki,
fizioloski, genetski, mentalni, gospodarski, kulturni ili socijalni identitet te fizicke osobe;

»Posebne kategorije osobnih podataka” — osobni podaci koji otkrivaju rasno ili etnicko podrijetlo,
politicka misljenja, vjerska ili filozofska uvjerenja ili ¢lanstvo u sindikatima, kao i obrada genetskih
podataka, biometrijskih podataka u svrhu jedinstvene identifikacije fizicke osobe, podataka koji se
odnose na zdravlje ili podataka o spolnom Zivotu ili seksualnoj orijentaciji fizicke osobe.

»Obrada” — svaka radnja ili skup radnji koje se obavljaju na osobnim podacima ili skupovima osobnih
podataka, bilo automatiziranim ili neautomatiziranim sredstvima, kao §to su prikupljanje, biljezenje,
organiziranje, strukturiranje, pohrana, prilagodba ili izmjena, dohvat, uvid, uporaba, otkrivanje
prijenosom, Sirenjem ili stavljanjem na raspolaganje na drugi nacin, uskladivanje ili kombiniranje,
ograni¢avanje, brisanje ili unistavanje;

»Voditelj obrade” — svaka fizi¢ka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje
samo ili zajedno s drugima odreduje svrhe i sredstva obrade osobnih podataka; kada su svrhe i sredstva
takve obrade odredeni pravom EU ili pravom drzave ¢lanice, voditelj obrade ili posebni kriteriji za
njegovo imenovanje mogu biti utvrdeni pravom Unije ili pravom drzave Clanice;

»Ispitanik” — svaka Ziva fizicka osoba na koju se odnose osobni podaci koje voditelj obrade pohranjuje.

»Privola ispitanika” — svako dobrovoljno, posebno, informirano i nedvosmisleno izrazavanje volje
ispitanika kojim on izjavom ili jasnom potvrdnom radnjom daje pristanak za obradu osobnih podataka
koji se na njega odnose;

,Dijete” — obrada osobnih podataka djeteta zakonita je samo ako je privolu dao roditelj ili skrbnik.
Voditelj obrade ulaze razumne napore kako bi u takvim slucajevima provjerio da je nositelj roditeljske
odgovornosti za dijete dao ili ovlastio davanje privole.



»Profiliranje” — svaki oblik automatizirane obrade osobnih podataka koji se sastoji od uporabe osobnih
podataka za ocjenu odredenih osobnih aspekata povezanih s fizickom osobom, a posebno za analizu ili
predvidanje aspekata koji se odnose na radni ucinak te fizicke osobe, njezino ekonomsko stanje,
zdravlje, osobne sklonosti, interese, pouzdanost, ponasanje, lokaciju ili kretanje;

»Povreda osobnih podataka” — povreda sigurnosti koja dovodi do slu¢ajnog ili nezakonitog unistenja,
gubitka, izmjene, neovlaStenog otkrivanja ili pristupa osobnim podacima koji su preneseni, pohranjeni
ili na drugi nacin obradivani;

»Glavno mjesto poslovnog nastana” — sjediste voditelja obrade u EU bit ¢e mjesto na kojem se donose
glavne odluke o svrsi i sredstvima aktivnosti obrade podataka. U odnosu na izvrsitelja obrade, njegovo
glavno mjesto poslovnog nastana u EU bit ¢e njegovo administrativno srediste.

Ako voditelj obrade ima sjediste izvan EU, mora imenovati svog predstavnika u jurisdikciji u kojoj
posluje kako bi djelovao u njegovo ime i suradivao s nadzornim tijelima.

»Primatelj” — fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo kojem se otkrivaju
osobni podaci, neovisno o tome radi li se o tre¢oj strani ili ne. Medutim, tijela javne vlasti koja mogu
primati osobne podatke u okviru odredene istrage u skladu s pravom Unije ili pravom drZave ¢lanice ne
smatraju se ,,primateljima”’; obrada tih podataka od strane navedenih tijela javne vlasti mora biti u skladu
s primjenjivim pravilima zastite podataka prema svrsi obrade;

»Ireca strana” — svaka fiziCka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje nije
ispitanik, voditelj obrade, izvrsitelj obrade niti osobe koje su pod izravnim nadzorom voditelja obrade
ili izvrSitelja obrade ovlaStene obradivati osobne podatke;

IL. IZJAVA O POLITICI ZASTITE OSOBNIH PODATAKA

1. Uprava drustva GRA-PO d.0.0. obvezuje se osigurati uskladenost sa zakonodavstvom EU u
vezi s obradom osobnih podataka i zastitom ,,prava i sloboda” osoba ¢ije osobne podatke drustvo
GRA-PO d.o.0. prikuplja i obraduje u skladu s GDPR-om.

2. U skladu s GDPR-om, ovom politikom opisani su i usvojeni drugi relevantni dokumenti, kao i
povezani procesi i procedure.

3. GDPR i ova politika odnose se na sve funkcije obrade osobnih podataka, uklju¢ujuci one koje
se provode u vezi s osobnim podacima kupaca, zaposlenika, dobavljaca i partnera te svih drugih
osobnih podataka koje drustvo obraduje iz razli€itih izvora.

4. Ova politika primjenjuje se na sve zaposlenike drustva GRA-PO d.0.0., kao i na vanjske
pruzatelje usluga. Svako kr§enje GDPR-a smatrat ¢e se povredom radne discipline, a u slucaju
sumnje na pocinjenje kaznenog djela, predmet ¢e u najkracem mogucem roku biti upucen
nadleznim tijelima na razmatranje.

5. Partneri i trece strane koje rade s ili za drustvo GRA-PO d.o0.0., kao i oni koji imaju ili mogu
imati pristup osobnim podacima, duzni su upoznati se s ovom politikom, razumjeti je i
postupati u skladu s njom. Nijedna treca strana ne moZe imati pristup osobnim podacima koje
pohranjuje drustvo GRA-PO d.o.0. bez prethodno sklopljenog sporazuma o povijerljivosti
podataka, kojim se trecoj strani namec¢u obveze koje nisu manje stroge od onih koje je
preuzelo drustvo GRA-PO d.0.0., te kojim se drustvu GRA-PO d.o0.0. daje pravo provjere
postivanja obveza nametnutih sporazumom.

III. OBVEZE I FUNKCIJE PREMA OPCOJ UREDBI O ZASTITI PODATAKA
1. GRA-PO d.o.o. je voditelj obrade i izvrsitelj obrade podataka u skladu s GDPR-om.



2. Uprava drustva GRA-PO d.0.0. odgovorna je za razvoj i promicanje dobre prakse u podrucju
obrade informacija unutar drustva.

3. Svjesno vaznosti ovog pitanja i vodeno namjerom da u najvec¢oj mogucoj mjeri zastiti podatke
koje obraduje, drustvo GRA-PO d.0.0. imenovat ¢e sluzbenika za zastitu podataka, koji ¢e
biti ¢lan menadzZerskog tima drustva i izvjeStavat ¢e Upravu drustva GRA-PO d.0.0. 0
upravljanju osobnim podacima unutar organizacije te o osiguravanju dokazive uskladenosti sa
zakonodavstvom o zastiti podataka i dobrom praksom.

4. SluZbenik za zastitu podataka ima posebne odgovornosti u vezi s procedurama te je kontakt
osoba za zaposlenike voditelja obrade koji traze pojasnjenja o bilo kojem aspektu postivanja
zaStite podataka.

5. Uskladenost sa zakonodavstvom o zastiti podataka odgovornost je svih zaposlenika drustva
GRA-PO d.0.0. koji obraduju osobne podatke.

6. Politika osposobljavanja drustva GRA-PO d.0.0. odreduje posebne zahtjeve za edukaciju i
podizanje svijesti povezane s konkretnim ulogama zaposlenika drustva GRA-PO d.o.0.

IV. NACELA ZASTITE PODATAKA

Sva obrada osobnih podataka mora se provoditi u skladu s nacelima zastite podataka navedenima u
¢lanku 5. GDPR-a. Politike i procedure drustva GRA-PO d.0.0. imaju za cilj osigurati postivanje tih
nacela.

1. Osobni podaci moraju se obradivati zakonito, poSteno i transparentno
Zakonito — prije obrade osobnih podataka potrebno je utvrditi zakonitu osnovu za obradu.

Posteno — kako bi obrada bila postena, voditelj obrade mora ispitanicima pruziti odredene informacije,
u mjeri u kojoj je to prakticno moguce. To vrijedi neovisno o tome jesu li osobni podaci prikupljeni
izravno od ispitanika ili iz drugih izvora.

Transparentno — obavijesti/izjave o privatnosti moraju biti razumljive i dostupne. Informacije moraju
biti priopc¢ene ispitaniku u razumljivom obliku, koriste¢i jasan i jednostavan jezik.

Pravila za informiranje ispitanika od strane drustva GRA-PO d.o.0. definirana su u Proceduri
transparentnosti pri obradi osobnih podataka.

Specificne informacije koje se moraju pruziti ispitaniku moraju ukljucivati najmanje:

o podatke koji identificiraju voditelja obrade i kontakt podatke voditelja obrade te, ako postoji,
predstavnika voditelja obrade;

o svrhe obrade za koje su osobni podaci namijenjeni, kao i pravnu osnovu obrade;
e razdoblje tijekom kojeg ¢e se osobni podaci pohranjivati;

e postojanje sljedecih prava — pravo zahtijevati pristup podacima, ispravak, brisanje (pravo ,,na
zaborav”), ogranicenje obrade, kao i pravo na prigovor u vezi s uvjetima (ili njihovim
nepostojanjem) za ostvarivanje tih prava;

e kategorije osobnih podataka;
o primatelje ili kategorije primatelja osobnih podataka, gdje je to primjenjivo;

o gdje je primjenjivo, namjerava li voditelj obrade prenijeti osobne podatke primatelju u tre¢oj
zemlji 1 razinu zastite podataka;



¢ sve dodatne informacije potrebne za osiguravanje postene obrade.
2. Osobni podaci mogu se prikupljati samo u posebne, izridite i zakonite svrhe

Podaci prikupljeni za odredene svrhe ne smiju se koristiti za svrhe koje se razlikuju od onih za koje je
dana privola.

Procedura transparentnosti pri obradi osobnih podataka odreduje odgovarajuca pravila.

3. Osobni podaci moraju biti primjereni, relevantni i ograni¢eni na ono $to je nuZno za obradu u
skladu s odredenom svrhom (nacelo smanjenja koli¢ine podataka)

GRA-PO d.o.0. ne prikuplja informacije koje nisu strogo potrebne za svrhu za koju su prikupljene.

Svi obrasci za prikupljanje podataka (elektronicki ili u papirnatom obliku), ukljucujuci zahtjeve za
prikupljanje podataka u novim informacijskim sustavima, moraju sadrzavati Izjavu o privatnosti.

Sluzbenik za zaStitu podataka osigurat ¢e da se svi nacini prikupljanja podataka periodi¢no
pregledavaju od strane interne revizije ili vanjskih stru¢njaka kako bi se osiguralo da prikupljeni
podaci i dalje ostanu primjereni, relevantni i ne pretjerani.

4. Osobni podaci moraju biti to€ni i aZurni u svakom trenutku te se moraju poduzeti potrebni
napori kako bi se omoguéilo njihovo trenuta¢no brisanje ili ispravak (u okviru mogucih
tehnickih rjeSenja)

Podaci koje pohranjuje voditelj obrade moraju se pregledavati i azurirati prema potrebi. Podaci se ne
smiju pohranjivati ako postoji vjerojatnost da nisu tocni.

Sluzbenik za zastitu podataka odgovoran je osigurati da je svo osoblje educirano o vaznosti
prikupljanja to¢nih podataka i njihova odrzavanja azurnima.

Takoder, ispitanik je odgovoran za to¢nost i azurnost podataka koje dostavlja drustvu GRA-PO d.o.0.
na pohranu. Obrasci koje ispitanik ispunjava za voditelja obrade mogu sadrzavati izjavu da su podaci
navedeni u njima to¢ni na datum podnos$enja.

Od zaposlenika, klijenata i drugih osoba mora se zahtijevati da obavijeste drustvo GRA-PO d.0.0. 0
svim promjenama okolnosti kako bi se evidencije osobnih podataka mogle aZurirati.

Odgovornost je drustva GRA-PO d.o.0. osigurati da svaka obavijest o promjeni okolnosti bude
evidentirana i da se poduzmu odgovarajuce mjere.

Najmanje jednom godi$nje sluzbenik za zastitu podataka pregledat ¢e rokove pohrane svih osobnih
podataka koje obraduje drustvo GRA-PO d.0.0., pozivajudi se na evidenciju podataka, te ¢e
identificirati sve podatke koji viSe nisu potrebni u kontekstu registrirane svrhe. Takvi podaci bit ¢e
sigurno unisteni u skladu s procedurama i pravilima voditelja obrade.

Sluzbenik za zastitu podataka odgovoran je za uskladenost sa zahtjevima za ispravak podataka u roku
od jednog mjeseca. Taj se rok moze produljiti za dodatna dva mjeseca u slucaju slozenih zahtjeva.
Ako drustvo GRA-PO d.0.0. odlu¢i ne postupiti prema zahtjevu, sluzbenik za zastitu podataka mora
odgovoriti ispitaniku, objasniti razloge takve odluke te ga informirati o njegovom pravu na podnosenje
prituzbe nadzornom tijelu i ostvarivanje pravne zastite.

Sluzbenik za zaStitu podataka odgovoran je za poduzimanje odgovarajucih mjera u slucajevima kada
organizacije tre¢ih strana posjeduju neto¢ne ili zastarjele osobne podatke, ukljucujuéi obavjestavanje
da su informacije neto¢ne ili zastarjele i da se ne smiju koristiti za donoSenje odluka o pojedincima,
obavjestavanje relevantnih strana te prosljedivanje svih ispravaka osobnih podataka tre¢im stranama
kada je to potrebno.



5. Osobni podaci moraju se ¢uvati u obliku koji omogucuje identifikaciju ispitanika samo
onoliko dugo koliko je potrebno za obradu

Kada se osobni podaci zadrzavaju nakon zavrsetka obrade, pohranjuju se na odgovaraju¢i nacin
(minimizirani, kriptirani, pseudonimizirani) kako bi se zastitio identitet ispitanika u slucaju povrede
podataka.

Osobni podaci ¢uvat ¢e se u skladu s Procedurom za pohranu i unistavanje podataka, a nakon isteka
roka cuvanja moraju biti sigurno unisteni na nac¢in propisan tom procedurom.

Sluzbenik za zastitu podataka mora posebno odobriti svako zadrzavanje podataka koje prelazi rok
pohrane definiran Procedurom za pohranu i uni$tavanje podataka te mora osigurati da je opravdanje
jasno definirano i uskladeno sa zahtjevima zakonodavstva o zastiti podataka. Takvo odobrenje mora
biti u pisanom obliku.

6. Osobni podaci moraju se obradivati na nacin koji osigurava odgovarajucu sigurnost (¢l. 24. i
¢l. 32. GDPR-a)

Sluzbenik za zastitu podataka nadzire provodenje procjene ucinka (procjene rizika) u skladu s
Procedurom procjene ucinka na zastitu podataka, uzimajuéi u obzir sve okolnosti povezane s
operacijama upravljanja ili obrade podataka koje provodi drustvo GRA-PO d.o0.0.

Pri odredivanju primjerenosti obrade, sluzbenik za zastitu podataka mora uzeti u obzir i mogucu Stetu
ili gubitak koji bi mogli biti naneseni fizickim osobama (npr. zaposlenicima ili klijentima) u slucaju
sigurnosnog incidenta, kao i mogucu Stetu za ugled voditelja obrade, ukljuéujucéi eventualni gubitak
povjerenja klijenata.

Pri procjeni odgovarajucih tehnickih mjera, sluzbenik za zastitu podataka razmotrit ¢e sljedece:
e  zaStitu lozinkom;
e automatsko zakljuavanje neaktivnih radnih stanica u mrezi;
e antivirusni softver i vatrozide;
e prava pristupa privremeno zaposlenog osoblja;

e  zaStitu uredaja koji napustaju prostorije organizacije, kao $to su prijenosna ra¢unala, pametni
telefoni i drugi uredaji;

e sigurnost lokalnih i §irokopojasnih mreza;
e tehnologije za poboljSanje privatnosti, kao $to su pseudonimizacija i anonimizacija.

Pri procjeni odgovarajucih organizacijskih mjera sluzbenik za zastitu podataka uzet ¢e u obzir
sljedece:

e razine odgovarajuce edukacije u drustvu GRA-PO d.0.0.;

e mijere kojima se procjenjuje pouzdanost zaposlenika (npr. evaluacije rada, preporuke i sl.);
e Uklju¢ivanje zastite podataka u ugovore o radu;

e utvrdivanje disciplinskih mjera za povrede u vezi s obradom podataka;

¢ redovitu provjeru uskladenosti zaposlenika s odgovaraju¢im sigurnosnim standardima;

e kontrolu fizi¢kog pristupa elektroni¢kim i papirnatim evidencijama;

e primjenu politike ,,¢istog radnog mjesta”;



pohranu papirnate dokumentacije u zaklju¢anim ormari¢ima;
ogranicavanje uporabe osobnih uredaja zaposlenika na radnom mjestu;
usvajanje jasnih pravila za izradu i koristenje lozinki;

nametanje ugovornih obveza poslovnim partnerima da poduzmu odgovarajuce sigurnosne
mjere pri prijenosu podataka izvan EU.

Ove kontrole odabrane su na temelju identificiranih rizika za osobne podatke, kao i mogucnosti
nastanka Stete za osobe ¢iji se podaci obraduju.

7. Postivanje nacela odgovornosti

GRA-PO d.o.0. dokazivat ¢e uskladenost s nacelima zastite podataka primjenom politika zastite
podataka, pristupanjem kodeksima ponasSanja, uvodenjem odgovarajucih tehnic¢kih i organizacijskih
mjera, kao i primjenom nacela zastite podataka u fazi projektiranja i zastite podataka prema zadanim
postavkama, provodenjem procjene u¢inka na zastitu osobnih podataka, procedura za obavjestavanje o
povredi osobnih podataka i slicno.

V. PRAVA ISPITANIKA

1.

Ispitanici imaju sljede¢a prava u vezi s obradom podataka i podacima koji se o njima
pohranjuju:

zatraziti potvrdu obraduju li se osobni podaci koji se odnose na njih te, ako se obraduju, dobiti
pristup tim podacima i informacije o primateljima tih podataka;

zatraZiti kopiju svojih osobnih podataka od voditelja obrade;
zahtijevati od voditelja obrade ispravak osobnih podataka kada su netocni ili vise nisu azurni,
zahtijevati od voditelja obrade brisanje osobnih podataka (pravo ,,na zaborav”);

zahtijevati od voditelja obrade ograni¢enje obrade osobnih podataka, pri ¢emu ¢e podaci biti
samo pohranjeni, ali ne i dalje obradivani;

uloziti prigovor na obradu svojih osobnih podataka;
uloziti prigovor na obradu osobnih podataka u svrhu izravnog marketinga;
podnijeti prituzbu nadzornom tijelu ako smatra da je prekrSena neka od odredbi GDPR-4;

zatraziti i primiti osobne podatke u strukturiranom, uobicajeno koriStenom i strojno citljivom
formatu;

povuci svoju privolu za obradu osobnih podataka u bilo kojem trenutku posebnim zahtjevom
upucenim voditelju obrade;

ne biti predmet automatiziranog donosenja odluka koje ga znacajno pogadaju, bez moguénosti
ljudske intervencije;

usprotiviti se automatiziranom profiliranju koje se provodi bez njegove privole.
GRA-PO d.o.0. osigurava uvjete koji jamce ostvarivanje ovih prava ispitanika:

ispitanici mogu podnositi zahtjeve za pristup podacima, kako je opisano u Proceduri
upravljanja zahtjevima ispitanika; ova procedura takoder opisuje kako ¢e drustvo GRA-PO
d.o.o. osigurati da odgovor na zahtjev ispitanika bude u skladu sa zahtjevima GDPR-g;



ispitanici imaju pravo podnositi prituzbe drustvu GRA-PO d.o.0. u vezi s obradom njihovih
osobnih podataka, postupanjem po zahtjevima ispitanika te zalbama ispitanika u vezi s
nacinom obrade prituzbi, u skladu s Procedurom nac¢ina komunikacije kod prituzbi i zahtjeva
ispitanika.

VI. PRIVOLA

1.

Pod pojmom ,,privola” drustvo GRA-PO d.0.0. podrazumijeva svako dobrovoljno, posebno,
informirano i nedvosmisleno izrazavanje volje ispitanika putem izjave ili jasne potvrdne
radnje kojom izrazava pristanak na obradu osobnih podataka koji se odnose na njega. Ispitanik
moze povuci svoju privolu u bilo kojem trenutku.

Drustvo GRA-PO d.0.0. smatra ,,privolom” samo one slucajeve u kojima je ispitanik bio
potpuno informiran o planiranoj obradi te dao svoju privolu bez ikakvog pritiska. Privola
dobivena pod pritiskom ili na temelju obmanjujuc¢ih informacija nece se smatrati valjanom
pravnom osnovom za obradu osobnih podataka.

Privola se ne moZe pretpostaviti iz izostanka odgovora na poruku upucenu ispitaniku. Mora
postojati aktivna komunikacija izmedu voditelja obrade i ispitanika kako bi se smatralo da je
privola dana. Voditelj obrade mora biti u moguc¢nosti dokazati da je privola za aktivnosti
obrade dobivena.

Za posebne kategorije podataka mora se pribaviti izriCita pisana privola u skladu s
Procedurom pribavljanja privole za obradu osobnih podataka ispitanika, osim ako postoji
druga zakonita osnova za obradu.

U vecini slucajeva drustvo GRA-PO d.o.0. rutinski pribavlja privolu za obradu osobnih
podataka i posebnih kategorija podataka koristenjem standardnih dokumenata za privolu
(izjava ili izricita klauzula u ugovoru).

Kada drustvo GRA-PO d.o0.0. obraduje osobne podatke djece, mora se pribaviti odobrenje
nositelja roditeljske skrbi (roditelja, skrbnika i sl.).

VIl. SIGURNOST PODATAKA

1.

Svi zaposlenici odgovorni su za osiguravanje sigurnosti podataka za koje su odgovorni i koje
drustvo GRA-PO d.o.0. posjeduje, kao i za to da se podaci pohranjuju na siguran nacin i ni
pod kojim okolnostima ne otkrivaju tre¢im stranama, osim ako drustvo GRA-PO d.0.0. nije
takvoj trecoj strani dodijelilo odgovarajuca prava putem ugovora/klauzule o povjerljivosti.

Svi 0sobni podaci moraju biti dostupni samo onima kojima su potrebni, a pristup se moze
odobriti iskljucivo u skladu s uspostavljenim pravilima kontrole pristupa. Svi osobni podaci
moraju se tretirati s najvecom razinom sigurnosti te se moraju pohranjivati:

u zasebnoj prostoriji s kontroliranim pristupom ili u zaklju¢anom ormari¢u odnosno kartoteci;
ifili

raunalno obradeni, zasticeni lozinkom, u skladu s internim zahtjevima navedenima u
organizacijskim i tehnickim mjerama za kontrolu pristupa informacijama.

Potrebno je uspostaviti organizaciju koja jam¢i da ra¢unalne zaslone i terminale ne mogu
pregledavati druge osobe osim ovlastenih zaposlenika drustva GRA-PO d.0.0. Svi zaposlenici
moraju biti educirani i prihvatiti odgovarajuce ugovorne klauzule/izjavu o postivanju
organizacijskih i tehnickih mjera pristupa, kao i pravila zakljuavanja radnih stanica, prije
nego $to im se omoguci pristup informacijama bilo koje vrste.



Evidencije u papirnatom obliku ne smiju se ostavljati na mjestima gdje mogu biti dostupne
neovlastenim osobama i ne smiju se iznositi iz odredenih uredskih prostora bez izricitog
odobrenja. Cim papirnati dokumenti vi$e nisu potrebni za tekuéi rad na podrici klijentima,
moraju biti uniSteni u skladu s uspostavljenom procedurom/pravilima i odgovaraju¢im
zapisnikom.

Osobni podaci mogu se brisati ili uniStavati samo u skladu s Procedurom za pohranu i
unistavanje podataka. Evidencije u papirnatom obliku koje su dosegle rok ¢uvanja moraju se
usitniti 1 unistiti kao ,,povjerljivi otpad”. Podaci na tvrdim diskovima rashodovanih osobnih
racunala moraju se izbrisati ili diskovi fizicki unistiti, u skladu s uspostavljenim
pravilima/procedurama.

Obrada osobnih podataka ,,izvan ureda” predstavlja potencijalno ve¢i rizik od gubitka, krade
ili povrede osobnih podataka. Osoblje mora biti posebno upoznato s pravilima obrade
podataka izvan objekata voditelja obrade.

VIII. OTKRIVANJE PODATAKA

1.

Drustvo GRA-PO d.o.0. mora osigurati uvjete u kojima se osobni podaci ne otkrivaju
neovlastenim tre¢im stranama, ukljucujuci clanove obitelji, prijatelje, drzavna tijela, pa Cak i
istrazna tijela, ako postoji opravdana sumnja da se podaci ne traZe na propisan nacin. Svi
zaposlenici moraju biti oprezni kada se od njih trazi otkrivanje pohranjenih osobnih podataka
o drugoj osobi trecoj strani. Vazno je procijeniti je li otkrivanje informacija povezano s
potrebama djelatnosti koju organizacija obavlja.

Potrebno je provoditi posebnu edukaciju zaposlenika i periodi¢ne upute kako bi se izbjegao rizik od
takvih povreda.

2.

Svi zahtjevi trecih strana za dostavu podataka moraju biti potkrijepljeni odgovaraju¢om
dokumentacijom, a svako takvo otkrivanje podataka mora posebno odobriti sluzbenik za
za$titu podataka.

IX. POHRANA I UNISTAVANJE PODATAKA

1.

Drustvo GRA-PO d.0.0. ne pohranjuje osobne podatke u obliku koji omoguéuje identifikaciju
ispitanika dulje nego $to je potrebno za svrhe za koje su podaci prikupljeni.

Drustvo GRA-PO d.0.0. moze pohranjivati podatke tijekom duljeg razdoblja samo ako ¢e se
osobni podaci obradivati u svrhe arhiviranja, u javnom interesu, za znanstvena ili povijesna
istrazivanja ili za statisticke svrhe, i to samo uz primjenu odgovarajucih tehnickih i
organizacijskih mjera za zastitu prava i sloboda ispitanika.

Razdoblje pohrane za svaku kategoriju osobnih podataka bit ¢e odredeno u Proceduri za
pohranu i uniStavanje podataka, kao i kriteriji koji se koriste za odredivanje tog razdoblja,
ukljucujucéi sve zakonske obveze drustva GRA-PO d.0.0. vezane uz Cuvanje podataka.

Procedura za pohranu i uniStavanje podataka primjenjivat ¢e se u svim sluc¢ajevima.

Osobni podaci moraju se sigurno uni$tavati, u skladu s na¢elom osiguravanja odgovarajuce
razine sigurnosti (Cl. 5. st. 1. t. e GDPR-a) — ukljucujuci zastitu od neovlastene ili nezakonite
obrade te od sluc¢ajnog gubitka, unistenja ili oste¢enja, primjenom odgovarajucih tehnickih i
organizacijskih mjera (,,cjelovitost i povjerljivost).

X. PRIJENOS PODATAKA



1. Svaki prijenos podataka izvan EU u zemlje izvan EU (u GDPR-u oznacene kao ,,trec¢e
zemlje”) nezakonit je osim ako ne postoji odgovarajuca ,,razina zastite temeljnih prava
ispitanika”.

Prijenos osobnih podataka izvan EU zabranjen je osim ako se primjenjuje jedna ili viSe navedenih
zaStitnih mjera ili iznimaka: zemlje ¢lanice Europskog gospodarskog prostora ili zemlje koje
primjenjuju GDPR.

2. Odluka o primjerenosti

Europska komisija moze procijeniti tre¢e zemlje, teritorije i/ili odredene sektore u tre¢im zemljama
kako bi utvrdila postoji li odgovarajuca razina zastite prava i sloboda fizi¢kih osoba. U takvim
slucajevima nije potrebno posebno odobrenje.

Drzave ¢lanice Europskog gospodarskog prostora (EGP), iako nisu ¢lanice EU, smatraju se zemljama
koje ispunjavaju uvjete za odluku o primjerenosti.

3. EU-U.S. Privacy Shield

Ako organizacija zeli prenijeti osobne podatke iz EU u tre¢u zemlju u SAD-u, mora provijeriti je li
organizacija pristupila okviru ,,Privacy Shield” pri Ministarstvu trgovine SAD-a.

4. Obvezujuéa korporativna pravila

GRA-PO d.0.0. mozZe usvojiti odobrena obvezujuca korporativna pravila za prijenos podataka izvan
EU. To zahtijeva njihovo podnosenje nadleznom nadzornom tijelu na odobrenje.

5. Standardne ugovorne klauzule

GRA-PO d.o0.0. moZe usvojiti standardne ugovorne klauzule za zastitu podataka pri prijenosu
podataka izvan Europskog gospodarskog prostora.

Ako drustvo GRA-PO d.0.0. prihvati standardne ugovorne klauzule odobrene od strane nadleznog
nadzornog tijela, primjerenost zastite automatski se priznaje.

6. lznimke

U nedostatku odluke o primjerenosti, ¢lanstva u sustavu US Privacy Shield, obvezujucih korporativnih
pravila i/ili ugovornih klauzula, prijenos osobnih podataka u tre¢u zemlju ili medunarodnu
organizaciju dopusten je samo pod jednim od sljedecih uvjeta:

e ispitanik je dao izri¢itu privolu za predlozeni prijenos nakon §to je informiran o moguc¢im
rizicima takvog prijenosa;

e prijenos je nuzan za izvrSenje ugovora izmedu ispitanika i voditelja obrade ili za provedbu
predugovornih mjera poduzetih na zahtjev ispitanika;

e prijenos je nuzan za sklapanje ili izvrSenje ugovora sklopljenog u interesu ispitanika izmedu
voditelja obrade i druge fizicke ili pravne osobe;

e prijenos je nuzan zbog vaznih razloga javnog interesa;
e prijenos je nuzan za uspostavljanje, ostvarivanje ili obranu pravnih zahtjeva;

e prijenos je nuzan radi zastite Zivotno vaznih interesa ispitanika ili drugih osoba kada ispitanik
fizicki ili pravno nije sposoban dati svoju privolu;

e prijenos se obavlja iz registra koji je prema pravu EU ili pravu drzave ¢lanice namijenjen
pruzanju informacija javnosti i dostupan je javnosti na uvid ili bilo kojoj osobi koja moze



dokazati legitiman interes, ali samo u mjeri u kojoj su u konkretnom slucaju ispunjeni uvjeti
za uvid utvrdeni pravom Unije ili pravom drzave Clanice.

XI1. PROCJENA RIZIKA PRI OBRADI PODATAKA

1. Drustvo GRA-PO d.o.o. uspostavilo je procedure u vezi s aktivnostima obrade i pohrane
podataka.

2. Drustvo GRA-PO d.0.0. svjesno je rizika povezanih s obradom odredenih vrsta osobnih
podataka.

3. Drustvo GRA-PO d.o.0. procjenjuje razinu rizika za osobe povezane s obradom njihovih
osobnih podataka. Procjene u¢inka na zastitu podataka provode se u vezi s obradom osobnih
podataka koju provodi drustvo GRA-PO d.0.0., kao i u vezi s obradom koju u ime drustva
GRA-PO d.o.o. provode druge organizacije.

4. Drustvo GRA-PO d.0.0. upravlja svim rizicima identificiranim procjenom ucinka kako bi
smanyjilo vjerojatnost neuskladenosti s ovim pravilima.

Kada odredena vrsta obrade moze dovesti do visokog rizika za prava i slobode fizi¢kih osoba, osobito
pri uporabi novih tehnologija te uzimajuci u obzir prirodu, opseg, kontekst i svrhe obrade, drustvo
GRA-PO d.o0.0. prije pocetka obrade mora provesti procjenu uéinka planiranih postupaka obrade na
za$titu osobnih podataka. Jedna opca procjena ucinka moze obuhvatiti skup sli¢nih postupaka obrade
koji predstavljaju sli¢ne visoke rizike.

5. Kada je iz procjene u¢inka jasno da ¢e drustvo GRA-PO d.0.0. zapoceti obradu osobnih
podataka koji bi zbog visokog rizika mogli prouzrociti Stetu ispitanicima, odluka o tome hoce
li se obrada nastaviti mora biti dostavljena sluzbeniku za zastitu podataka na pregled.

6. Ako sluzbenik za zastitu podataka ima ozbiljne zabrinutosti u vezi s mogu¢om Stetom ili
opasnoscu, odnosno koli¢inom predmetnih podataka, duzan je eskalirati pitanje nadzornom
tijelu.
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